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Пи ше

Ми ло рад МАР КА ГИЋ

Тех но ло шки раз вој
ко ме се не мо гу 

са гле да ти по сле ди це
омо гу ћио је, за јед но

с дру гим 
узроч ни ци ма, 

ства ра ње „data 
h2av2n-а“ – ра ја за

кра ђу по да та ка и
„cri mi nal h2 a v2 na“ 

– кри ми нал ног ра ја,
на ро чи то у ма ње

раз ви је ним 
дру штви ма, с 

не по сто је ћом или
не пот пу ном прав ном

ре гу ла ти вом у
обла сти 

ра чу нар ског
кри ми на ла. 

Про це не Ин тер по ла
го во ре да је ште та

на ста ла 
ком пју тер ским 

кри ми на лом од мах
иза ште та на ста лих

тр го ви ном дро гом и
оруж јем.

1 .  н о в е м б а р 2 0 1 1 .

36

С
ви људ ски афи -
ни те ти, ин те ли -
ген ци ја, обра зо ва -
ње и раз ли чи тост
ме ђу по је дин ци ма до би -

ја ју на зна ча ју тек у ко му ни ка ци ји са
дру гим љу ди ма и окру же њем у ко ме
жи ви мо. Све до сре ди не 15. ве ка ко -
му ни ка ци ја се сво ди ла на основ не
еле мен те, го вор и пи смо, а по сле то -
га раз ви ја ју се и дру ги ви до ви ко му -
ни ка ци је, ко ри шће њем ра зних и све
са вр ше ни јих тех нич ких сред ста ва.
Свет ска ин фор ма циј ска и ин фор ма -
ци о на ре во лу ци ја у ко му ни ка ци ји
ме ђу љу ди ма до жи ве ле су не слу ће -
ни тех но ло шки бум тек про на ла -
ском и раз во јем мо дер них ин фор ма -
тич ких и ко му ни ка циј ских уре ђа ја,
уре ђа ја и мре жа ко ји ма се уно се, об -
ра ђу ју и чу ва ју по да ци и пре но се
сли ка, го вор, звук и сиг на ли у ди ги -
тал ном об ли ку. За раз ли ку од ин -
фор ма циј ске, ин фор ма тич ка ре во -
лу ци ја об у хва та сва она тех но ло шка
ре ше ња ко ја се оства ру ју ко ри шће -
њем тех нич ких по ма га ла и тех но ло -
шких ре ше ња.

Ин фор м� тич к� 
р� во лу ци ј�

Тех но ло шка, а са мим тим и ин -
фор ма ци о на ре во лу ци ја по чи ње
1440. го ди не, про на ла ском и пр вом
упо тре бом Гу тен бер го ве ма ши не за
штам па ње, па је та ко 1455. пр ви пут
штам па на „Би бли ја”, што се сма тра
по чет ком ма сов ног ши ре ња пи сме -
но сти у све ту. По сле пе ри о да за -
тиш ја, од око два ве ка, до ла зи до

по ја ве и уво ђе ња у ма сов ну упо тре -
бу но вих тех нич ко-тех но ло шких до -
стиг ну ћа: те ле граф 1840. (Мор зе),
те ле фон 1875. (Бел), 1891. пр ва
филм ска пред ста ва, 1909. ра дио и
ико но скоп 1926. ко ји отва ра пут са -
вре ме ној те ле ви зи ји.

Исто вре ме но се ства ра ју пред у -
сло ви за ин фор ма тич ку ре во лу ци ју
(1833. ка да се раз ви ја ана ли тич ки уре -
ђај и по ста вља ју те о риј ске осно ве за
рад са вре ме них ра чу на ра, 1944. ка да
je кон стру и сан ра чу нар МАРК-1 и, од
пе де се тих го ди на 20. ве ка, ка да по чи -
ње про из вод ња ком пју те ра за ко мер -
ци јал ну об ра ду по да та ка).

Раз вој ра чу нар ске тех но ло ги је
пра тио је раз вој на до стиг ну ћа на
по љу елек тро тех ни ке, елек тро ни ке
и те о риј ских са зна ња на по љу ки -

Кри ми нал у сај  бер  про сто

Зло у по т
на прет к



ра лел не ар хи тек ту ре
и ар се нид чи по ва и,
на кра ју, у ше стој фа -
зи, од 1993. го ди не,
уса вр ша ва ју се не у ро -
ком пју те ри на ба зи
не у рон ске мре же и
до ла зи до раз во ја и
е к с  п е  р и  м е н  т а л  н е
при ме не ве штач ке
ин те ли ген ци је.

У од но су на прет -
ход на раз до бља људ -
ско зна ње се на гло
удво стру ча ва у све
кра ћим пе ри о ди ма.
На при мер од 1900.
до 1950. зна ње је дво -
стру ко по ве ћа но, да
би до на ред ног удво -
стру че ња до шло већ
до 1960. го ди не. То је
и основ ни по ка за тељ
ула ска чо ве ка у раз -
до бље на уч но тех но -
ло шке ре во лу ци је. Ра -
зу мљи во је да цен -
трал но ме сто и уло гу
у том про це су има
чип. Та ко ђе, по чи ње
упо тре ба ми кро про -
це со ра – јед ног или
не ко ли ко по ве за них
чи по ва ко ји де лу ју као
са мо стал ни ра чу нар.

Ве ли ке на де по ла жу се у ско ри
про на ла зак и раз -
вој са вр -
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бер не ти ке. Исто риј ски раз вој ра чу -
на ра мо же се по сма тра ти у не ко ли -
ко ета па, у за ви сно сти од то га ка ко
су се уво ди ле но ви не у раз во ју те ле -
ко му ни ка ци о них и ин фор ма тич ких
сред ста ва и си сте ма. Пр ва фа за
тра је од 1951. до 1958, ка да се у об -
ра ди и пре но су по да та ка ко ри сте
елек трон ске це ви и ка блов ске ве зе.
Дру га на сту па 1959, ка да у ма сов ну
упо тре бу ула зе тран зи сто ри и маг -
нет на је згра. Тре ћа фа за, у ко јој се
раз ви ја тех но ло ги ја ин те гри са них
ко ла и по чи ње ко ри шће ње ви ших
про грам ских је зи ка, тра је од 1964.
до 1970, да би у сле де ћој, од 1971.
до 1987, до шло и до ин те гра ци је по -
лу про вод нич ких еле ме на та. Пе та
фа за од но си се на пе ри од од 1989.
до 1992, ка да до ла зи до раз во ја па -

ше ног би о чи па, ко ји де лу је слич но
као људ ски мо зак, што пред ста вља
под ло гу за раз вој ве штач ке ин те ли -
ген ци је, уво ђе ње ма сов не ро бо ти за -
ци је и ди ги тал не уни вер зал не ко му -
ни ка ци је.

Гло б�л н� мр� ж�

Ни во раз во ја ко ји је да нас до -
стиг нут у обла сти ра чу нар ске тех ни -
ке омо гу ћа ва по ве зи ва ње ком пју те -
ра у мре же и њи хо во гло бал но по ве -
зи ва ње у је дин стве ну ко му ни ка циј -
ско-ин фор ма циј ску мре жу – ин тер -
нет. На тај на чин ство ре но је и плод -
но тло за зло у по тре бу, од но сно раз -
вој и ши ре ње ком пју тер ског кри ми -
на ла, ма да су не ки по јав ни об ли ци
зло у по тре бе по сто ја ли и пре ства ра -
ња и раз во ја гло бал не мре же. 

Тех но ло шки раз вој ко ме се не
мо гу са гле да ти по сле ди це омо гу ћио
је за јед но са дру гим узроч ни ци ма
ства ра ње „data heaven-а“ (рај за кра -
ђу по да та ка) и „cri mi nal he a ve na“
(кри ми нал ни рај), на ро чи то у ма ње
раз ви је ним дру штви ма, с не по сто је -
ћом или не пот пу ном прав ном ре гу -
ла ти вом на под руч ју ра чу нар ског
кри ми на ла.  

По не пи са ном пра ви лу, про бле -
ми ма се при сту па и они се ре ша ва ју
тек ка да на сту пе знат не ште те и ви -
дљи ве по сле ди це по по је дин ца, ор -
га ни за ци ју или си стем у це ли ни. Та -
ко ђе, ука за ла се по тре ба да се про -
ме на ма упра вља ка ко би се за да ци

те фа зе раз во ја што бр же и са
што ма ње жр та ва оства ри ли

и пре ва зи шли, за шта је по -
треб но ује ди ни ти ви ше

на у ка и на уч них обла -
сти, те ство ри ти со лид -
ну за ко но дав ну осно ву
ко ја ре гу ли ше упо тре -
бу и санк ци је зло у по -
тре бе ки бер про сто ра.

Цен трал но и
основ но пи та ње ни је

ко ко ри сти и упра вља
да на шњи цом, већ пр вен -

стве но ко усме ра ва, кре и ра
и уоб ли ча ва бу дућ ност. 

По чи ни о ци ра чу нар ских на па да
не оста вља ју до ка зе о нео вла шће ном при -

сту пу. Ано ним ност је је дан од те ме ља ком пју -
тер ског кри ми на ла и основ ни раз лог за што га је

та ко те шко от кри ти, спре чи ти и су зби ја ти. На па -
да чи из ло гич ких да то те ка на сто је да укло не по дат -
ке о свом при сту пу и ко ри шће њу јер се сва ка ак -
тив ност у њи ма бе ле жи (днев ник ра да ко ји бе ле -
жи сам ком пју тер, од но сно ње гов опе ра тив ни

си стем). Не ка да на сто је и да оси гу ра ју сло -
бо дан по нов ни при ступ та ко што оста -

вља ју зад ња вра та и зам ке.

УКЛА ЊА ЊЕ ДО КА ЗА

о ру и ин фор ма ци о на без бед ност

тре ба
а



трем ним усло ви ма до во -
ди се у пи та ње и оп -

ста нак мре же.
Упра вљач ки

про цес мре жом
је нај ва жни ји,
сто га и нај у гро -
же ни ји у на ср -
та ју ком пју тер -
ског кри ми на -
ла, и че сто се

на зи ва ин те гри -
са ном ин фор ма -

циј ском мре жом са
че ти ри основ не ак -

тив но сти: при ку пља ње
по да та ка и ин фор ма ци ја,

об ра ду по да та ка и ин фор ма -
ци ја, ме мо ри са ње (скла ди ште ње)
по да та ка и ин фор ма ци ја и ди стри бу -
ци ја ин фор ма ци ја пре ма крај њим ко -
ри сни ци ма.

Ин фор ма циј ску мре жу са чи ња -
ва ју – ра чу на ри, ко му ни ка циј ски уре -
ђа ји, ко му ни ка циј ске и ра чу нар ске

Д� ло в� њ� �л го рит м�

При ли ком де фи ни са ња ин фор -
ма циј ских мре жа че ста су и оправ да -
но по ста вља на пи та ња – ко ји је циљ,
ко је су им функ ци је и од че га се са -
сто је.

Основ ни циљ по сто ја ња сва ке
ин фор ма циј ске мре же је сте да до -
ста ви ин фор ма ци ју на пра во ме сто,
у пра во вре ме и уз ми ни мал не утро -
шке и ула га ња вре мен ских и фи нан -
сиј ских ре сур са.

Сва ка мре жа са сто ји се од ула -
за, из ла за, про це са и по врат не ве зе.
По сто је три ста ња у ко ји ма се мо же
на ћи ин фор ма циј ска мре жа: ка да
има са мо улаз – ин фор ми са на мре -
жа; ка да има са мо из лаз – ин фор ми -
шу ћа мре жа; и ка да има и улаз и из -
лаз – пот пу на ин фор ма циј ска мре жа
(у прак си углав ном и по сто је са мо
та кве мре же).

Упра вља ње је нај ва жни ја функ -
ци ја и осо би на сва ке ин фор ма циј ске

1 .  н о в е м б а р 2 0 1 1 .
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Ин тер нет је гло бал на ин фор -
ма циј ско-ко му ни ка циј ска мре жа ко ја по -

ве зу је и спа ја по је ди нач не ра чу на ре, мре же
по је ди них зе ма ља и ор га ни за ци ја и та ко омо гу ћа -

ва вла сни ци ма ра чу на ра у це лом све ту да пу тем сво -
јих ло кал них мре жа и те ле фон ских ве за ко му ни ци ра ју,
раз ме њу ју ин фор ма ци је и ко ри сте дру ге услу ге.

Иако је хи је рар хиј ски ор га ни зо ван, ин тер нет је у
су шти ни де цен тра ли зо ван. За ре ша ва ње гло бал них пи -
та ња за јед нич ких за це лу мре жу над ле жан је WWW
кон зор ци јум или W3C. Он од ре ђу је стан дар де ко -

мер ци јал ног де ла ин тер не та ко јих се мо ра ју
при др жа ва ти сви про из во ђа чи хар две ра и

софт ве ра, ако сво је про из во де же ле
ко ри сти ти и про да ва ти на

ин тер не ту.

ШТА ЈЕ  ИН ТЕР НЕТ?

мре же, па од тог про це са за ви си
функ ци о ни са ње чи та ве мре же. Би ло
ко ја мањ ка вост и не пот пу ност у
фор ми ра њу и де ло ва њу мре же, или
не до ста так ин фор ма ци ја о то ме има
за по сле ди цу не до вољ ну ор га ни зо -
ва ност, где се и ства ра по год но тло
за ком пју тер ски кри ми нал, а у екс -



мре же, по да ци и ин фор ма ци је ко је
се мо гу скла ди шти ти, об ра ди ти и ко -
ри сти ти, про грам ска до ку мен та ци ја
и по ступ ци ве за ни уз рад, ко ри шће -
ње или одр жа ва ње, а у ши рем сми слу
чи не је љу ди, сред ства, по да ци, по -
ступ ци и ме то де ко је се ко ри сте ра -
ди до би ја ња ва лид них ин фор ма ци ја
на осно ву ко јих ће крај њи ко ри сни ци
пра во вре ме но до но си ти од лу ке.

Са став, де лат ност и циљ ин фор -
ма тич ке мре же од ре ђу ју три основ -
на на че ла – еко но мич но сти, ефи ка -
сно сти и си гур но сти.

Ра чу нар ски про грам је сте си -
стем ди ги тал них ин струк ци ја за бе -
ле же них на не ком ма те ри јал ном но -
си о цу, ко је омо гу ћа ва ју ње го во
функ ци о ни са ње и ре ша ва ње од ре -
ђе них за да та ка. Ср це сва ког про гра -
ма је ал го ри там – ап стракт но ма те -
ма тич ко пра ви ло за ре ша ва ње од ре -
ђе ног ми са о но-ло гич ког про бле ма.

Н� п� ди н� ин т�р н� ту

Раз вој ин тер не та по чи ње 1969.
го ди не. На стао је као про је кат AR-
PANET с основ ним ци љем да се ство -
ри по у зда на мре жа ко ја ће мо ћи да
функ ци о ни ше и ка да не ки њен део
не ра ди, би ло због на па да или тех -
нич ке не ис прав но сти. Раз вој мре -
жног про то ко ла омо гу ћио је да се
ко му ни ка ци ја пу тем мре же ауто мат -
ски пре у сме ра ва, ми мо и ла зе ћи ме -
сто где је про блем на стао, а ти ме и
спре чи не мо гућ ност до би ја ња ин -
фор ма ци ја без об зи ра на на ста ле
про бле ме.

По чет ком 1970. го ди не у упо тре -
бу ула зи пр ви цен трал ни ком пју тер
на UCLA и ус по ста вља се NCP (Net-
work Control Protocol) – као слу жбе ни
про то кол за мре жну ко му ни ка ци ју.
Мре жа је у по чет ку би ла на ме ње на
вој ним и на уч ним по тре ба ма. 

Сре ди ном се дам де се тих раз ви -
ја се но ви мре жни про то кол TCP/IP,
али се по чи ње ко ри сти ти тек 1982.
го ди не. За ме нио је NCP, а слу жио је
за ко му ни ка ци ју раз ли чи тих вр ста
ра чу нар ских мре жа. Уско ро се из
мре же због си гур но сти из два ја MIL-
NET (Military Network), ко ји до би ја
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на зив ин тер нет (та ко да 1989. ARPA-
NET и зва нич но по ста је ин тер нет). У
пот пу но сти се отво рио јав но сти, по -
сле че га вр то гла вом бр зи ном ра сте
и број ко ри сни ка ко ји је у на ред них
пет на е стак го ди на пре ва зи шао 200
ми ли о на. 

Ши ре њу до при но си раз вој
WWW. Ко ри сте ћи но ви про то кол
HTTP и фор мат HTML, WWW пред -
ста вља мо гућ ност до сту па ин фор ма -
ци ја ма на но ви на чин и то ком би на -
ци јом тек ста, зву ка и сли ке – реч ју
мул ти ме ди ја.

Ин тер нет је да нас учи нио раз ме -
ну и до ступ ност ин фор ма ци ја лак -
шом не го ика да. Из дво ји ло се не ко -
ли ко ње го вих функ ци ја – при ку пља -
ње, чу ва ње и при ступ ин фор ма ци ја -
ма, јед но став ни ја и бр жа раз ме на по -
да та ка и про гра ма, ве ли ки про стор за
огла ша ва ње, и-мејл (елек трон ска по -
шта ко ја ско ро у пот пу но сти ис ти ску -
је кла сич ну), ин тер ак тив на и не по -
сред на ко му ни ка ци ја из ме ђу ко ри -
сни ка, те ле кон фе рен ци ја и ин тер нет
те ле фо ни ја, елек трон ско бан кар ство
и елек трон ско по сло ва ње.

На по чет ку, на ме на мре же ни је
би ла ко мер ци јал на ни ти усме ре на на
оно што да нас пред ста вља, па се ти -
ме и без бед но сти ни је по кла ња ла
до вољ на па жња и про то ко ли су би ли
усме ре ни углав ном раз во ју ефи ка -
сно сти, флек си бил но сти и отво ре но -
сти мре жа. Ко ри шће њем ARPANETA
у по чет ним фа за ма раз во ја, до га ђа -
ле су се ма ње бе за зле не по вре де
без бед но сти у ужем кру гу ко ри сни -
ка ко ји су се ме ђу соб но по зна ва ли и
то у об ли ку ин тер них ша ла и сми ца -
ли ца.

Пр ви озбиљ ни ји на пад на мре -
жу ARPANETA до го дио се 1986. го -
ди не ка да је ха кер ус пео да се по ве -
же и ко пи ра по дат ке из ра зних уста -
но ва ко ри сни ка ин тер не та. Тре ба
на гла си ти да том при ли ком ни је би -
ло зло у по тре бе при ба вље них ин фор -
ма ци ја.

Дру ги озбиљ ни ји на пад усле дио
је 1988. го ди не, а пред ста вљао је пр -
ви ауто ма ти зо ва ни мре жни без бед -
но сни на пад. Мо рис Ворм је на пи сао
про грам по мо ћу ко га се мо гао спо ји -
ти на дру ги ком пју тер, ис ко ри сти ти



сла бост ка ко би се сам пре ба цио на
дру ги ком пју тер и та ко про ши рио
мре жом. Та ко се про грам уне до глед
умно жа вао на мре жу и ис ко ри шћа -
вао за то ње не ре сур се док ни је на -
ста ло ви ше од 5.000 ко пи ја цр ва ко -
ји су „по је ли“ ме мо ри ју мре жа и ко је су
у том тре нут ку и сру ше не. Ве ли ки број
мре жа је на тај на чин трај но иза шао из
упо тре бе. Ворм је пр ва осо ба осу ђе на
на осно ву „За ко на о ком пју тер ској пре -
ва ри и зло у по тре би“. 

Већ 1989. на па ди на мре же се
на ста вља ју у об ли ку цр ва –
WANK/OILZ. По сле се ја вља ју Packet
Sniffers, ко ји су на ме ње ни ко пи ра њу
по да та ка из па ке та у ко ји ма пу ту ју
мре жом, а са др же ко ри снич ка име -
на и ло зин ке за при ступ мре жа ма.
То ком 1995. го ди не раз ви ја ју се про -
грам ски ала ти за от кри ва ње „ве за
по ве ре ња“ и њи хо ву си му ла ци ју с
уда ље ног ра чу на ра ка ко би се оси гу -
рао не сме тан при ступ мре жи.

Bл�к трон ско 
по сло в� њ�

Елек трон ско по сло ва ње је но -
ви ји по јам ко ји об у хва та све об ли ке
по слов них тран сак ци ја или раз ме не
ин фор ма ци ја по мо ћу ин фор ма циј ске
и ко му ни ка циј ске тех но ло ги је ме ђу
ор га ни за ци ја ма, из ме ђу ор га ни за ци -
ја и ку па ца или ор га ни за ци је и др -
жав не ад ми ни стра ци је.

Омо гу ћа ва по ну ду, по тра жњу,
про да ју, раз ме ну ин фор ма ци ја, под -
но ше ње плат них на ло га, елек трон -
ски пре нос сред ста ва без не по сред -
ног кон так та и по сред ни штва из ме -
ђу за ин те ре со ва них стра на. На тај
на чин сма њу ју се тро шко ви, вре ме,
не по треб не за ли хе, а по сло ва ње се
при ла го ђа ва ин те ре су стра на ка.

Та кав об лик ра да има ко ре не у
елек трон ском пре но су нов ца с кра ја
19. ве ка, ка да су ко ри шће ни уре ђа ји
по пут мре жа Roter.

За раз ли ку од елек трон ске раз -
ме не по да та ка, елек трон ско по сло -
ва ње је ши ри по јам ко ји осим раз ме -
не по да та ка об у хва та и низ ак тив но -
сти усме ре них ка јав ном и пре ма
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при ват ном сек то ру, али и пре ма сва -
ком гра ђа ни ну ко ји има при ступ мре -
жи. Од ра ста ин тер не та нај ви ше ко -
ри сти има ју они чи ја је де лат ност
по ве за на са ра дом и ко ри шће њем
ин тер не та – про из во ђа чи софт ве ра
и хар две ра, ин тер нет про вај де ри и
они ко ји по сло ва ње пр ви при ла го де
но вим усло ви ма – ком па ни је ко је
ши ре ње по сло ва ња ви де у но вом тр -
жи шту.

Основ не пре пре ке да љем ра сту
елек трон ског по сло ва ња је су не си -
гур ност ор га ни за ци ја ко је по слу ју на
тај на чин, не по ве ре ње ко ри сни ка у
без бед ност, прав ни про бле ми, те -
шко ће у по гле ду крип то граф ских
про из во да и при ли ком по сти за ња
ме ђу на род ног кон сен зу са опо ре зи -
ва ња елек трон ског тр жи шта.

Умно ж� в� њ� 
шт� т� 

Раст ин тер не та
пра ти раст бро ја и
уче ста ло сти на па да.
Та чан, па ни при -
бли жан број
ствар них на па да
не мо же се и
ни ка да не ће
утвр ди ти. Ка -
да је реч о
ве  ли  ким
и н  ф о р  -
м а  ц и ј  -
с к и м
м р е  ж а  -
ма че ста
је тен ден -
ци ја да се
на па ди пре -
ћу те због тај но -
сти по да та ка или због стра ха од гу -
бит ка ко ри сни ка. За то је те шко
утвр ди ти ствар не по сле ди це, али
про це не Ин тер по ла го во ре да је
ште та на ста ла ком пју тер ским кри -
ми на лом од мах иза оних на ста лих
тр го ви ном дро гом и оруж јем.

Нај ве ћи број ин ци де на та се не
об ја ви или чак ни ка да и не от кри је.
При мер је слу чај NASА-е 1998. го ди -
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ма, нео вла шће ног бри са ња
по да та ка и про гра ма, пре -

сни ма ва њем ма ли ци о -
зних про гра ма (ви ру са и

цр ва), ко ри шће њем
ту ђег ра чу на ра за
при ступ дру гој мре -
жи, ства ра њем усло -
ва за на ста нак ште -
те на мре жи и кра ђе,
оште ће ња, уни ште -

ња хар двер ске осно -
ви це и ме ди ја.

На па да чи на сто је
да оси гу ра ју при ступ ком -

пју тер ској мре жи, про ши ре
при ступ ка ко би мо гли да ље де -

ло ва ти и пред у зи ма ти дру ге рад ње у
за ви сно сти од мо ти ва и на ме ра (при -
ба ви ти, уни шти ти или из ме ни ти про -
гра ме и по дат ке). Та ко ђе, на сто је да
укло не до ка зе о при су ству и пред у -
зе тим рад ња ма.

У од но су на во љу на па да ча, на -
па ди се мо гу, услов но, раз вр ста ти у
оне ко је се учи не на мер но, од но сно
све сно или слу чај но, ка да је то учи -
ни ла осо ба ко ја ни је зна ла шта ра ди.
Пре ма учин ку на па ди мо гу би ти ак -
тив ни и па сив ни, у за ви сно сти од то -
га да ли се обје кат с по да ци ма ме ња
или не.

С об зи ром на ме сто ода кле на -
пад до ла зи мо же би ти уну тра шњи и
спо ља шњи, а с об зи ром на ин фор ма -
циј ске ре сур се мо же би ти на пад на
по дат ке, на осно ву про гра ма (бри са -
ње и де ли мич на или пот пу на про ме -
на софт ве ра), и гру би на пад, од но -
сно на пад на хард-диск. 

По сле ди це на па да су нео вла -
шће но при ба вља ње ин фор ма ци ја,
њи хо во ме ња ње, ма ски ра ње и ла -
жно пред ста вља ње, нео вла шће но
ко ри шће ње ре сур са и ус кра ћи ва ње
услу га.

М� то д� при сту п� 

Да би при сту пи ли мре жа ма по -
чи ни о ци ко ри сте раз ли чи те ме то де:

ƒ дру штве ни ин же ње ринг – об -
у хва та мно го број не на чи не при ба -
вља ња ло зин ки за нео вла шћен при -

Ши ре њу ха кер ства до при но си:
ƒ раз вој мре жа и њи хо во по ве зи ва ње,

phreaking – pho ne bre a king,
ƒ појава персоналних рачунара (1981. го ди -

не, IBM PC),
ƒ раз вој те ле ко му ни ка ци о них уре ђа ја на ме ње -

них ра ду с уда ље ним ком пју те ри ма,
ƒ по ја ва ха кер ских BBS-ова (Bulletin Board

System) – омо гу ћу је им да тај но ко му ни ци ра ју и
раз ме њу ју ис ку ства и про гра ме на ме ње не

про ва ла ма,
ƒ по ја ва и раст ин тер не та и

уло га ме ди ја у по пу ла ри са -
њу ха ке ра. 

ШИ РЕ ЊЕ ХА КЕР СТВА 

не, ко ја је пре тр пе ла низ ор га ни зо -
ва них на па да на сер ве ре за сно ва не
на Windows-у. До шло је до ру ше ња
мре жа и по ну да услу га хо ланд ских
ха ке ра Са да му Ху се и ну за вре ме
аме рич ких при пре ма за Пу стињ ску
олу ју, што је он од био.

Раз во јем ин тер не та ра сте и
број по тен ци јал них на па да ча. Све
ве ће тех нич ко зна ње и на пред ни ја
опре ма омо гу ћа ва ју ства ра ње на -
пред них софт вер ских ала та на ме ње -
них лак шем и бр жем на па ду, па је и
по чи ни о ци ма с ма њим зна њем омо -
гу ће но да јед но став но и ла ко из ве ду
на пад.

Основ ни раз лог је сте и до ступ -
ност из вор них ко до ва про гра ма, ко -
је омо гу ћа ва увид по чи ни о ци ма у
струк ту ру про гра ма и ко ри шће ње
ње го вих сла бо сти. Че ста ме та су
аген ци је за за шти ту ин те лек ту ал не
сво ји не. Ха ке ри ве о ма бр зо от кри ва -
ју без бед но сне ба го ве. Хар двер ске
или софт вер ске гре шке до ко је до -
ла зи кри ви цом про из во ђа ча че сто се
от кри ва ју тек по сле из ла ска про из -
во да на тр жи ште.

По сто ји мо гућ ност да се и тро -
јан ским ко њем ме ња про грам, по -
себ но де ло ви за иден ти фи ка ци ју и
при ступ мре жи ка ко би јој се мо гло
нео вла шће но при сту пи ти, а да се тај
по сту пак ре ги стру је као ле га лан. До
на па да нај че шће до ла зи у тре ну ци -
ма нео вла шће ног при сту па, нео вла -
шће ног ме ња ња по да та ка и про гра -



ƒ Scanning – при ступ мре жи уз
по моћ по себ них ала та и про гра ма, а
ко ри сте је по чет ни ци (War Dialing);

ƒ при слу шки ва ње – на те ле фон -
ским ли ни ја ма, угра ђи ва ње при слу -
шних уре ђа ја у са ме ком пју тер ске
цен тре или пер со нал не ра чу на ре;

ƒ оп тич ко шпи ју ни ра ње – пра -
ће њем, осма тра њем и сни ма њем
згра де или про сто ри је у бли зи -
ни, увид у ло зин ке са екра на ра -
чу на ра, пре сре та ње ЕМ зра че ња
са тер ми нал ног ви део-уре ђа ја –
екра на;

ƒ Socializing – дру же ње сa за по -
сле ни ма у од ре ђе ној ор га ни за ци ји,

при че му до ла зи до оти ца ња по да та -
ка при ли ком раз го во ра и раз ме не
ис ку ста ва;

ƒ ком про ми та ци ја – ра зни ви до -
ви уце на, под ми ћи ва ње, ис ко ри шћа -
ва ње људ ских сла бо сти и по ро ка;

ступ мре жи ко ји су ре зул тат не па -
жње, а нај по зна ти ји су Shoulder sur-
fing – от кри ва ње ло зин ке фи зич ким
уви дом при ли ком упи си ва ња ло зин -
ке и Scavenging и Dumpster diving
(стр ви на ре ње) – „ко па ње“ по ту ђем
сме ћу, ба че ним па пи ри ма или бе ле -
шка ма ка ко би се про на шла
ло зин ка;

ƒ Masquerading – ла -
жно пред ста вља ње (као
дру га осо ба или ком пју тер -
ска мре жа), по го то во у слу -
ча ју та ко зва не зло у по тре бе
по ве ре ња (си му ли ра ње
мре жа с ко јим по сто ји ус -
по ста вље на „ве за по ве ре -
ња“);

ƒ Spoofing – ви ше ме -
то да по мо ћу ко је на па да чи
до ла зе до же ље них по да та -
ка ко ри сте ћи сла бо сти ин -
тер нет про то ко ла али и не -
па жњу ко ри сни ка; мо же
би ти: Login spoofing – ма ска
и ла жно пред ста вља ње, ка -
да овла шће ни мре жни ко -
ри сник не зна да ни је при -
сту пио же ље ној мре жи и да
су ње го ви по да ци у ру ка ма
на па да ча, Web spoofing –
ма ска WWW стра ни це, E-
mail spoofing – сла бо сти
SMTP про то ко ла, про ме ном
ин фор ма ци ја ода кле је по -
сла та по шта (пред ста вља -
ње као овла шће ни ко ри -
сник те и-мејл адре се), за -
тим, DNS spoofing – тра же -
ње број ча не адре се ком пју -
те ра, пре сре та ње и сла ње
ла жних ин фор ма ци ја мре -
жи ко ју на ме ра ва на па сти
на кон че га се ко му ни ка ци ја
пре у сме ра ва на ње гов ком -
пју тер, те IP spoofing – пре -
сре та ње и мо ди фи ка ци ја IP адре се,
ша ље се ла жна сли ка мре жи ко ја ве -
ри фи ку је при ступ па она ми сли да је
на па дач, у ства ри, овла шћен за при -
ступ;

ƒ Gu es sing – на су мич ни ви ше -
стру ки по ку ша ји по га ђа ња ло зин ки
за при ступ, по ме то ди по ку шај-про -
ма шај; 
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ƒ про грам ске ма ни пу ла ци је –
раз ли чи та про грам ска ре ше ња по -
пут Pocket/Password Sniffer, „тро јан -
ског ко ња“...

Про ши р� њ� ути ц� ј�

Кадa су не ле гал но при сту пи ли
мре жи, на па да чи на сто је да про ши -
ре при ступ јер има ју ма ла пра ва и
њи хо во је де ло ва ње огра ни че но са -
мо на оно под руч је, од но сно на из -
вр ше ње оних рад њи на ко је је ко ри -
сник, од ко га је укра де на ло зин ка,
овла шћен. По ве ћа ње при сту па ре а -
ли зу је се на сле де ће на чи не:

ƒ Brow sing – пре гле да ње до -
ступ них са др жа ја (по тра га за да -

то те ка ма са ло зин ка ма);
ƒ Back/Trap do or – циљ

је омо гу ћи ти оно ме ко их је
на пра вио нео вла шће ни

при ступ ком пју тер ској
мре жи за о би ла же -
њем ре дов ног по -
ступ ка иден ти фи ка -
ци је и ауто ри за ци -
је код при сту па;
ње го ви об ли ци су
– Back do or (зад -
ња вра та) пре -
чи це ко је су
оста ви ли по сле
при сту па нео -
вла шће ни ко ри -
сни ци, ма ни пу -
ла ци ја ма на мре -
жи и Trap do or

(зам ке) – пре чи це
ко је су оста ви ли

ауто ри мре жа ра ди
бр жег си стем ског

при сту па мре жа ма ра -
ди по прав ки, на до град -

њи (up da te-a); 
ƒ про гра ми за ана ли зу и

над зор ра да – пр во бит на на -
ме на им је да упо зо ре на гре шке

у мре жи и мањ ка во сти, али их ха -
ке ри зло у по тре бља ва ју; при ме ри
за то су SA TAN, ISS, SPI;

ƒ Su per zap ping – на зив од по -
моћ ног про гра ма Su per zap (IBM ma -
in fra me), ко ји омо гу ћа ва си стем ад -
ми ни стра то ру да за о би ђе си гур ност
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мре же ра ди што бр жих по прав ки
ста вља ју из ван функ ци је мре жне за -
шти те;

ƒ гре шке у про гра му – не све сне
гре шке ко је се у раз во ју ни су при ме -
ти ле; при ме ри су мно го број ни упа ди
у мре же због сла бо сти софт ве ра,
NA SA, NA TO, гре шке на Ex plo rer-у,
Net sca pe-у, Mic ro soft OS, те слу чај
cookiе-ja.

Ак ци ј� н� п� д� ч�

Мо гу ће је да се прет ход но на ве -
де ним по ступ ци ма на пад за вр шио,
али је мо гу ће и да су се тек та да
ство ри ли усло ви за на ста вак на па да.
На па да чи, че сто, пред у зи ма ју сле де -
ће ак ци је: 

ƒ ма ни пу ла ци је про гра ми ма –
ко ри шће њем по је ди них про гра ма за
об ра ду ба за по да та ка или из ме на по -
сто је ћих про гра ма, с ве ћег бро ја ра -
чу на ски да ју ма ње из но се нов ца и
пре ба цу је на сво је ра чу не или пре -
ба цу ју из но се по сле дру ге де ци ма ле,
та ко зва но фран цу ско за о кру жи ва -
ње; та ко ђе, пре ме шта ју или пре пра -
вља ју по дат ке;

ƒ De nial of ser vi ce – оне мо гу ћа -
ва ју овла шће ног ко ри сни ка да ко ри -
сти мре жу сла њем ве ли ке ко ли чи не
по да та ка ко ји оп те ре те и „за гу ше“
сер ве ре, те им оме та ју рад (Spam -
ming, Worm);

ƒ упо тре ба ма -
ли ци о зних про гра -
ма: Trojan Horse –
ра чу нар ски про грам
ко ји осим ви дљи ве
има и скри ве ну, ко -
ри сни ку не по зна ту
на ме ну, ко ја мо же
би ти бе за зле на али
и опа сна јер ауто ру
обез бе ђу је без гра -
нич на овла шће ња
над мре жом – back
door. За раз ли ку од
оста лих про гра ма,
„тро јан ски коњ“ се
не раз мно жа ва и не
пре но си. Под вр сте
су му – софт вер ске
бом бе (ак ти ви ра ју

Ци ље ви ве ћи не на па да на ин тер -
не ту су:

ƒ ко ри снич ке ло зин ке – на па да чу омо гу ћу ју
не сме тан при ступ мре жи,

ƒ по да ци ко ји се на ла зе у ме мо ри ји, на хард-ди ску
или су у сло бод ном тран зи ту ка на ли ма,

ƒ ба зе с бро је ви ма кре дит них кар ти ца ра ди оства ри ва -
ња нов ча не до би ти,

ƒ ком пју тер ски про гра ми – омо гу ћа ва ју нео вла шће но
ко ри шће ње, бри са ње, ме ња ње, ко пи ра ње или пре про да ју,

ƒ веб-стра ни це и News гру пе – нео вла шће на про ме на
са др жа ја стра ни ца, оне мо гу ћа ва ње ко ри шће ња мре жа па

овла шће ни ко ри сник не мо же да ко ри сти мре жу,
ƒ ма те ри јал ни ре сур си мре жа – фи зич ки при -

ступ с на ме ром да се трај но оште те, оту ђе
или уни ште де ло ви или мре жа у це -

ли ни.

ЦИ ЉЕ ВИ НА ПА ДА

се по кре та њем про гра ма), ло гич ке
бом бе (ак ти ви ра ју се ис пу ње њем
усло ва) и вре мен ске бом бе (у од ре -
ђе но вре ме или на кон ис те ка не ког
вре ме на се ак ти ви ра ју). Ме ђу по ме -
ну тим про гра ми ма су и Worm – ра чу -
нар ски про грам ко ји ка да се по кре -
не сам се и умно жа ва на ком пју те ру
или ра чу нар ској мре жи, а ко ри сти
ре сур се мре же та ко да она не мо же
нор мал но да функ ци о ни ше све док
се са др жај мул ти пли ци ра ног про гра -
ма не укло ни. Де лу је пот пу но не за -
ви сно и за раз ли ку од ви ру са не
угро жа ва по дат ке. Та кви про гра ми
су Bacteria, Rabbits, Crabs, Creepers
(гми зав ци). 

Ви рус је та ко ђе ра чу нар ски
про грам или део про гра ма ко ји се
по сле ак ти ва ци је сам раз мно жа ва и
ши ри. Нај че шће је на пи сан у асем -
бле ру, рет ко не ком ви шем је зи ку,
пре но си се по мо ћу CD-а, USB-а,
флеш ме мо ри ја или мре жом. Ак ти -
ви ра се по кре та њем про гра ма, у од -
ре ђе ни дан или сат, до во де ћи до
раз ли чи тих бе за зле них али и опа -
сних по сле ди ца. На кон ак ти ви ра ња
мо гу оста ти ре зи дент ни или не. Ак -
тив ност пре ста је за вр шет ком ра да за -
ра же ним про гра мом. За бри ња ва ју ћи је
број и бр зи на на стан ка ви ру са.
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Ме сеч но се по ја ви ви ше од 100
но вих ви ру са, а од тог бро ја са мо 60
њих за ста ри. 

Пре ма на чи ну де ло ва ња ви ру си
мо гу би ти boot sector – ак ти ви ра ју се
по кре та њем DOS-а; па ра зит ски – ак -
ти ви ра ју се по кре та њем про гра ма
ко га су за ра зи ли; ви ру си multi-parti-
te ко ји су ком би на ци ја прет ход не
две вр сте; ма кро ви ру си – ак ти ви ра -
ју се по кре та њем ма кроа (са став ни
де ло ви про гра ма Word, Excel). Ви ру -
си се мо гу ак ти ви ра ти у од ре ђе но
вре ме (Yankee Doodle), од ре ђе ног
да на (Pathogen), да ту ма (Michelange-
lo) или по сле ко пи ра ња од ре ђе ни
број пу та (Disk Washer). 

Из ра зи то су опа сни по ли морф ни
ви ру си (Queeq) ко ји ме ња ју об лик да
би за ва ра ли ан ти ви ру сне про гра ме.
Ко ри сте се и ен крип ци јом (ши фро ва -
њем) ка ко би при кри ли по сто ја ње и
оте жа ли про на ла же ње. Опа сни су и
Stealth ви ру си ко ји се те шко от кри ва ју
јер се у тре нут ку по кре та ња ан ти ви ру -
сног про гра ма одва ја ју од за ра же ног
про гра ма да би му се на кон то га по нов -
но при по ји ли. Ви ру си се пре но се и
елек трон ском по штом.

Р�з вој х� к�р ств�

На стан ку ха ке ра прет хо ди ле су
зло у по тре бе јав них те ле фон ских мре -
жа. По чи ни о ци та квих де ла на зи ва ли
су се Phre a kers. Ја ви ли су се ше зде се -
тих, углав ном као љу ди за по сле ни у те -

за зле них (зна ти же ља) до нај ни жих и
нај о па сни јих (ко ри сто љу бље). Свом
де ло ва њу на сто је да да ју и по ли тич -
ку ди мен зи ју јер ве ру ју да се бо ре за
сло бо ду ин фор ма ци ја и да су бор ци
за људ ска пра ва и сло бо де. При то -
ме, за бо ра вља ју да упра во они кр ше
пра ва и сло бо де чо ве ка, пре све га
пра во на при ват ност.

Ха кер ским рад ња ма се не сма тра -
ју оне до ко јих је до шло слу чај но, ко је
су усме ре не на фи зич ко оне спо со бља -
ва ње ра чу нар ске мре же или сред ста ва
те ле ко му ни ка ци ја, за тим, рад ње за по -
сле них ко ји ма ком пју тер ски си сте ми
ко ри сте за лич не по тре бе. 

Ин фор м� циј ски 
бро к� ри 

На осно ву мо ти ва на па да и сте -
пе на опа сно сти при ли ком ак ци ја, ха -
ке ри мо гу би ти: 

ƒ Hackers – осо бе ко је из не зна -
ња, ра до зна ло сти или због до ка зи -
ва ња, упа да ју, по не кад и не све сно, у
ту ђе мре же, без на ме ре да на не су
ште ту, ко пи ра ју, ме ња ју или на не ки
дру ги на чин ути чу на функ ци о ни са -
ње мре жа;

ƒ Crackers – опа сне осо бе, ви -
шег ни воа зна ња, ко је по се ду ју ква -
ли тет на тех нич ка сред ства ко ја им
омо гу ћу ју да про дру и у ве ли ке и ја -
че чу ва не мре же, нај че шће из ко ри -
сто љу бља.

С об зи ром на циљ на па да и
струч но зна ње ко је ко ри сте раз вр -
ста ва ју се у сле де ће гру пе: 

ƒ Hackers – за ни ма ју их са мо
ком пју тер ске мре же, по се ду ју ви со -
ко струч но зна ње, а ци ље ви на па да
су им, углав ном, ви ше мре же;

ƒ Phreakers – из у ча ва ју те ле фон -
ске и те ле ко му ни ка циј ске мре же,
рас по ла жу зна њем из тих обла сти
што им омо гу ћа ва да по мо ћу сред -
ста ва и ме то да нео гра ни че но и бес -
плат но ко ри сте услу ге.

Пре ма ме сту ода кле де лу ју раз -
ли ку ју се ха ке ри ко ји су уну тра шњи –
за по сле ни у ор га ни за ци ји на чи јем
ком пју те ру же ле по чи ни ти са бо та жу,
и спо ља шњи, ко је де лу ју ван ор га ни -

Ен тро пи ја мре же пред -
ста вља ме ру ње не нео р га ни зо ва -

но сти. По гре шна или не до вољ на ор -
га ни зо ва ност и сла ба ин фор ми са ност

мо ра ју се сма њи ти бо љом ор га ни за ци јом
мре же, сре ђе но шћу еле ме на та, бла го вре -
ме ним и тач ним ин фор ма ци ја ма о свим
про це си ма. Што је ор га ни зо ва ност и

сре ђе ност ве ћа, ма ња је мо гућ ност
угро жа ва ња, а ве ћа мо гућ ност

из вр ше ња оче ки ва ног.

ле ко му ни ка ци о ним уста но ва ма. По -
зна ва ли су сла бо сти мре жа и ко ри сти -
ли зна ња ра ди по сти за ња бес плат ног
ко ри шће ња те ле ко му ни ка ци о них услу -
га. Њи хо во зна ње ка сни је су ко ри сти -
ли ха ке ри.

Ха кер ство на ста је се дам де се тих.
Пр ви ха ке ри би ли су за по сле ни на тер -
ми на ли ма ко ји су по ку ша ва ли да про -
дру до цен трал ног ра чу на ра, ко ри сте -
ћи се тер ми на ли ма на по слу (јер су ра -
чу на ри за при ват ну упо тре бу би ли тек
у по во ју и ве о ма ску пи). Осам де се тих
се ха кер ство на гло про ши ри ло (раз во -
јем ин тер не та омо гу ће но је гло бал но
по ве зи ва ње, до шло је до ве ће отво ре -
но сти мре жа, сма ње не су си гур но сти
мре жа, та ко да, на раз не на чи не, лич -
ни, али и тај ни вој ни, вла ди ни и слу -
жбе ни по да ци по ста ју до ступ ни на па -
да чи ма). 

На раз ли чи те на чи не ха ке ри по -
ку ша ва ју да до ђу до ши фри. По зна -
ти су со фи сти ци ра ни ме то ди, као
што је cracking, од но сно ко пи ра ње
фај ло ва у ко ји ма се на ла зе ло зин ке,
па и крип то а на ли зе, ко јом се про би -
ја ен крип ци ја. Да би то по сти гли, ха -
ке ри ко ри сте ала те и про гра ме ко јим
на су ми це на сто је да от кри ју кључ
ис пи ту ју ћи и 50.000 до 200.000 упо -
ре ђе ња у се кун ди. Та ква ве за углав -
ном се оства ру је да љин ски, с ту ђе
те ле фон ске ли ни је, ка ко би се оте -
жа ло пра ће ње тра го ва. Све је то учи -
ни ло ха кер ство јед ним од нај ве ћих
гло бал них про бле ма на по чет ку 21.
ве ка. 

Ствар на сли ка ха ке ра раз ли чи -
та је од оне ко ју су о њи ма ство ри ли
ме ди ји. Ха ке ри о се би ми сле да су
чла но ви ели те, бор ци за сло бо ду ин -
фор ма ци ја и де мо кра ти ју. На осно ву
по да та ка је ди ни ца за ра чу нар ски
кри ми нал, ха ке ри су обич но му шкар -
ци, из ме ђу 15 и 35 го ди на ста ро сти,
аро гант ни, не при стој ни, не у ред ни,
нео р га ни зо ва ни, љу би те љи SF-a. На -
па де чи не за рад сти ца ња имо вин ске
ко ри сти, али и же ље за пу бли ци те -
том. Нај бо ље их опи су је тер мин „ин -
фор ма циј ски бро ке ри“ – вр ста ме -
ше та ра ин фор ма ци ја ма..

Раз ло зи због ко јих на па да ју
мре же кре ћу се од пле ме ни тих и бе -

ЕН ТРО ПИ ЈА МРЕ ЖЕ
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за ци је, фир ме или ин сти ту ци је, чи је
ра чу нар ске си сте ме угро жа ва ју.

Сход но ме то да ма, сред стви ма и
ци ље ви ма, ха ке ри мо гу би ти: 

ƒ по чет ни ци – мла ди по чи ни о ци
ко ји то ра де из ра до зна ло сти и до са де,

ƒ сту ден ти – ра де из ин те лек ту -
ал не зна ти же ље за си гур ност мре жа,

ƒ ту ри сти – про ва љу ју у мре же и
на ста вља ју ак тив ност ако не што ин те -
ре сант но за па зе,

ƒ раз би ја чи – ужи ва ју у то ме да
иза зо ву пад мре жа,

ƒ ло по ви – нај о збиљ ни ји по чи ни о -

ци, обра зо ва ни, на па дач ки рас по ло же -
ни – „кри ми нал ни кра ке ри“. 

Пре ма мо ти ви ма на па да и по сле -
ди ца ма ко је про у зро ку ју по зна ти су
сле де ћи ха ке ри:

ƒ Pure Hackers – на сто је би ти што
уоч љи ви ји ка ко би при ву кли па жњу и
за до во љи ли сво је его и стич ке по тре бе;
не ула зе у зо не ви со ког ри зи ка;

ƒ уну тра шњи ха ке ри – мо ти ви са -
ни ко ри сто љу бљем, за по сле ни рад ни -
ци овла шће ни за при ступ мре жи; њих
је нај те же от кри ти;

ƒ кри ми нал ци – ко ри сте те ле ко -
му ни ка циј ску тех но ло ги ју ра ди бр зи -
не и мо гућ но сти да оста ну ано ним ни
– тр гов ци нар ко ти ка и ме ђу на род ни
кри ми нал ци;

ƒ ин ду стриј ски шпи ју ни – кра ду
ин фор ма ци је ко је на кон то га ну де на
тр жи шту ин фор ма ци ја;

ƒ ха ке ри у функ ци ји стра них
оба ве штај них слу жби – с ве ли ке уда -
ље но сти про би ја ју нај за шти ће ни је
мре же и ба ри је ре ка ко би до шли до
ин фор ма ци ја од ин те ре са за стра не
оба ве штај не слу жбе. 

Уко ли ко се ана ли зи ра кри ми -
нал но по на ша ње, ха ке ри мо гу би ти:

ƒ кра ке ри – чи је је не за ко ни то
по на ша ње под стак ну то ин те лек ту -
ал ним иза зо вом,



ƒ Про ве ра при сту па – нај че шћи
на чин за шти те мре же од нео вла -
шће ног мре жног, од но сно да љин -
ског при сту па пре ко ко му ни ка циј -
ских ка на ла. Са сто ји се од два по -
ступ ка – иден ти фи ка ци је ко ри сни ка
и ауто ри за ци је (утвр ђу ју се овла -
ште ња и пра ва по сле при сту па). Ко -
ри сник при ли ком при сту па овла шће -
ној мре жи упи су је име и ши фру. Но -
ви је мре же при ме њу ју уре ђа је ко ји -
ма се иден ти тет ко ри сни ка про ве ра -
ва по мо ћу маг нет ских кар ти ца, ана -
ли зом оти ска пр ста или дла на, про -
ве ром зе ни це ока, ана ли зом гла са,
пот пи са,

ƒ Крип то гра фи ја – ко ри сти се
од нај ста ри јих вре ме на као сред ство
тај не ко му ни ка ци је. По ти че од грч -
ке ре чи crypto – скри вен, и graphein

– пи са ње, а зна чи мре жно раз ме -
шта ње или за ме њи ва ње зна ко ва с
ци љем да се са чу ва тај ност тек ста
од сва ког ко ме ни је на ме њен. Крип -
то ло ги ја је на у ка о си гур ној ко му ни -
ка ци ји, об у хва та крип то гра фи ју (ен -
крип ци ју) и крип то а на ли зу (де ши -
фри ра ње –  де крип ци ју). Да нас се
крип то гра фи ја ко ри сти за ко ди ра ње
по да та ка по мо ћу ал го ри та ма за ен -
крип ци ју, с на ме ром да се тај но и си -
гур но пре не су ко му ни ка циј ским ка -
на лом до при ма о ца. Ал го рит ми ко -
ри сте кљу че ве у об ли ку би нар них
бро је ва ду жи не до 1.024 би та. Де ло -
твор ност та квог по ступ ка за ви си од
ал го рит ма и ду жи не кљу ча ко ји се
ко ри сти. Ко ди ра ње је мо гу ће спро -
ве сти софт вер ски (ко ри шће њем
про гра ма) и хар двер ски (ко ри шће -
њем на мен ских уре ђа ја).

ƒ ра чу нар ски кри ми нал ци – не -
за ко ни то по на ша ње је ра ди оства -
ри ва ња фи нан сиј ских или по ли тич -
ких ци ље ва,

ƒ ван да ли – њи хо во по на ша ње
под стак ну то је не за до вољ ством или
љут њом пре ма не кој ор га ни за ци ји. 

Ако се го во ри о по јав ним об ли -
ци ма ра чу нар ског кри ми на ла, ха ке -
ри се мо гу раз вр ста ти као:

ƒ ко пи-пејст – они умно жа ва ју,
за тим про да ју или де ле ин фор ма ци -
је;

ƒ ра чу нар ски ло по ви – пре пра -
вља ју по дат ке и про гра ме да би се на
бр зи ну обо га ти ли;

ƒ кри јум ча ри – са рад ни ци тај -
них слу жби и ин ду стри је; тр гу ју
оним што до но си бр зу за ра ду, нај че -
шће оруж јем, нар ко ти ци ма, про гра -
ми ма;

ƒ ха ке ри – ко ји нео вла шће но
упа да ју у ту ђе ра чу нар ске си сте ме;

ƒ са бо те ри – има ју сло бо дан
при ступ уре ђа ји ма или им тај но при -
ла зе ка ко би их оште ти ли или уни -
шти ли;

ƒ освет ни ци – бив ши за по сле ни
ко ји се од са бо те ра раз ли ку ју на
осно ву мо ти ва;

ƒ шпи ју ни – про ва љу ју по на ред -
би да би до шли до раз ли чи тих тај них
по да та ка.

Ср�д ств� з� шти т�

Ме то де и сред ства за шти те мо -
ра ју да оси гу ра ју не сме тан и си гу ран
рад ин фор ма циј ске мре же, с јед не
стра не, а си гур ност по да та ка и ко му -
ни ка ци ја, и уну тар мре жа и пре ма
око ли ни, с дру ге стра не. Уз то, тре -
ба да оси гу ра ју фи зич ку, људ ску, ко -
му ни ка циј ску и опе ра тив ну си гур -
ност мре жа.

При ме њу ју се мно ге ме то де за -
шти те:

ƒ Фи зич ка за шти та – скуп ме то -
да и сред ста ва ра ди за шти те хар -
две ра од не по сред ног фи зич ког при -
сту па мре жи и ко ри шће ња ње них
ре сур са, али и за шти те од не пред ви -
ди вих спо ља шњих фак то ра, по пут
струј них уда ра. Ко ри сте се алар ми и
ви део-над зор, 

1 .  н о в е м б а р 2 0 1 1 .
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Крип то гр�ф ск� мр� ж�

Крип то граф ске мре же мо гу ће је
кла си фи ко ва ти пре ма: 

ƒ ма те ма тич ким опе ра ци ја ма
ко ји ма се из вор на по ру ка скри ва, ко -
ри шће њем ен крип циј ског кљу ча,
при ли ком ко је се пре ме шта ју зна ко -
ви уну тар по ру ке или за ме њу ју дру -
гим зна ко ви ма или сим бо ли ма; 

ƒ кљу чу ко ји ко ри сте по ши ља -
лац и при ма лац – мо же би ти исти
или раз ли чит; си ме трич на крип то -
мре жа ко ри сти тај ни кључ ко ји по се -
ду ју и при ма лац и по ши ља лац (DES –
Data Encryption Standard кључ од 56
би та и ве ћи); она је нај бр жа, али је
пре нос кљу ча не си гу ран; аси ме трич -
на крип то мре жа по зна та је као ме -
то да „јав ног кљу ча“; ко ри сти пар
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раз ли чи тих кљу че ва, тај ни и јав ни –
та кав је РСА ал го ри там (Rivest-Sha-
mir-Adelman); тај ни кључ има са мо
при ма лац, а јав ни кључ за ши фри ра -
ње до сту пан је сви ма, па је ин тер не -
том до ње га јед но став но до ћи; иако
спо ри ја, ме то да је да ле ко си гур ни ја
од прет ход не; 

ƒ сте га но гра фи ја – уме ће скри ве -
ног пи са ња, ко ри сти се за уме та ње ин -
фо у не ис ко ри ште не де ло ве ин фор ма -
циј ског па ке та ко ји се пре но си ко му -
ни ка циј ским ка на лом; та ко се по да ци
кри ју у бе за зле ним по ру ка ма (сли ци,
тек сту, зву ку); ва жно је са мо да не до -
ђе до гре шке у пре но су;

ƒ ди ги тал ни сер ти фи кат –
пред ста вља ис пра ву у ди ги -

тал ном об ли ку ко ја по -
твр ђу је иден ти тет

прав ног ли ца или
осо бе; из да ју их

овла шће не ор га -
ни за ци је; си гур -
ност по да та ка
из ис пра ве омо -
гу ћа ва се упо -
тре бом аси ме -
трич не крип то -

гра фи је; из да те
ис пра ве са др же

тај ни кључ за де ши -
фри ра ње, а ове ра ва -

ју се јав ним кљу чем ко -
ји из да је над ле жна аген -

ци ја; 
ƒ ди ги тал ни пот пис – је сте

тех но ло ги ја про ве ре ве ро до стој но -
сти при мље них по ру ка у ко му ни ка -
ци ји из ме ђу два уда ље на ра чу на ра;
пот пис у ди ги тал ном об ли ку је са -
став ни део по ру ке ко ја се ша ље, а
са др жи из ра чу на ти скуп по ру ке; не -
мо гу ће је из ме ни ти по ру ку, а да се
тај број не про ме ни; че сто се ко ри -
сти у ком би на ци ји с ди ги тал ним сер -
ти фи ка том јер ди ги тал ни пот пис по -
твр ђу је ве ро до стој ност тек ста ко ји
се ша ље, од но сно при ма, али не и
иден ти тет осо бе ко ја га ша ље;

ƒ ди ги тал ни вре мен ски за пис –
ко ри сти се за про ве ру ка да је ди ги -
тал ни до ку мент кре и ран, од но сно
по след њи пут про ме њен, ра ди утвр -
ђи ва ња ве ро до стој но сти до ку мен та
посла тих ин тер не том;

ƒ кер бе рос – мре жни про то кол за
иден ти фи ка ци ју, оси гу ра ва ви сок сте -
пен про ве ре иден ти те та уче сни ка мре -
жне ко му ни ка ци је ко ри шће њем крип -
то граф ске ме то де тај ног кљу ча; при ли -
ком при сту па сер ве ру ко ри сти ви сок
сте пен крип то граф ске за шти те; 

По зна ти мре жни сер ви си за ко му ни -
ка ци ју с дру гим ко ри сни ци ма или при ступ ре сур -

си ма дру гих ком пју те ра на мре жи су:
ƒ GOPHER – мре жа за про на ла же ње и пре тра жи -

ва ње мре жних ре сур са и ба за по да та ка,
ƒ FTP – мре жа за пре нос по да та ка,
ƒ USENET – мре жа за ко му ни ци ра ње с дру гим ко ри сни -

ци ма пу тем те мат ских кон фе рен ци ја,
ƒ E-MAIL – мре жа за сла ње и при ма ње елек трон ске

по ште,
ƒ WWW – нај ко ме р ци јал ни ји део, мре жа за пре -

тра жи ва ње и про на ла же ње ин фор ма ци ја,
ƒ ARCHIE – пре тра жи ва ње FTP-а.

МРЕ ЖНИ СЕР ВИ СИ



По је ди не де лат но сти ха ке ра мо гу би ти
и ко ри сне, јер упо зо ра ва ју на сла бо сти мре жа и

про пу сте у за шти ти. Ипак, чи ње ни ца је да су ште те
на ста ле та квим упа ди ма да ле ко ве ће од ко ри сти. За бри -

ња ва ју ћа је по ве за ност ха ке ра с ра зним об ли ци ма ор га ни зо -
ва ног кри ми на ла – слу чај Ле ви на и упа да у бан кар ску мре жу

Citybank-е, те нео вла шће ни тран сфер нов ца на раз ли чи те при -
ват не ра чу не у дру гим бан ка ма.

Ха кер ским услу га ма све се ви ше ко ри сте и оба ве штај не слу -
жбе. По знат је до га ђај из 1989. ка да је у Не мач кој от кри ве на и
ухап ше на гру па ха ке ра ко ја је за по тре бе КГБ-а, уз ве ли ку нов ча ну
на гра ду, по ку ша ла да уђе у око 450 ра чу нар ских мре жа ши ром
САД и за пад не Евро пе, или слу чај „Вје сни ка“ 1998. го ди не ка -

да су срп ски ха ке ри за ме ни ли са др жај на слов не стра ни це
не при ме ре ним са др жа ји ма, на кон че га је усле дио од го -

вор хр ват ских ха ке ра на стра ни це На род не би бли о -
те ке Ср би је. До го ди ло се и не ко ли ко на па да ал -

бан ских ха ке ра на сај то ве на ших ми ни -
стар ста ва и на сајт Срп ске пра -

во слав не цр кве.

УПА ДИ У РА ЧУ НА РЕ 



ƒ Firewall – на чин за шти те у
мре жа ма ко ји тре ба да спре чи нео -
вла шће ни при ступ по да ци ма и про -
гра ми ма, а да, исто вре ме но, ко ри -
сни ци ма омо гу ћи при ступ ин тер не ту
без опа сно сти за по дат ке на ло кал -
ној мре жи с ко је се при сту па; мо гу -
ће их је ко ри сти ти као за шти ту и ин -
тер но, уну тар ло кал не мре же; сла бо -
сти су упра во у то ме што су огра ни -
че ња при ли ком при сту па ин тер не ту
за и ста ве ли ка;

ƒ из два ја ње по да та ка или мре -
жа из мре же; ако то ни је мо гу ће, он -
да се при ме њу је јед но од ре ше ња
та ко зва не мре же ре пли ци ра ња са -
др жа ја, при че му се по да ци с јед ног
ком пју те ра ко пи ра ју на дру ги; на кон
што су пре не се ни, ве за се пре ки да
та ко да ра чу нар ко ме при сту па ју ко -
ри сни ци не ма ве зе са цен трал ним
ра чу на ром; 

ƒ Backup – ре дов но ме мо ри са -
ње по да та ка и про гра ма и њи хо во
чу ва ње на за шти ће ном ме сту; ако и
до ђе до на па да, ште та ће би ти ве ћа
ако не по сто је си гур но сне ко пи је по -
да та ка и ако су они, на при мер, не -
по врат но из бри са ни де ло ва њем
умет ну тог ма ли ци о зног про гра ма;

ƒ ан ти ви ру сна за шти та – нај е фи -
ка сни ја за шти та је сте ко ри шће ње ква -
ли тет ног ан ти ви ру сног про гра ма; по -
жељ но је да је про грам стал но ре зи ден -
тан у ме мо ри ји и да при ли ком ко пи ра -
ња по да та ка пре по зна ви рус, те од мах
ну ди ко ри сни ку мо гућ ност де ло ва ња;

ƒ над зор и ана ли за ра да мре же
– об у хва та ме ре и сред ста ва ко ји ма
се про ве ра ва при ступ, ко ри шће ње
мре жа, ана ли зи ра рад, те ис пи ту ју
ње не сла бо сти. По себ но се ко ри сти
у ком би на ци ји с дру гим ме то да ма (fi -
re wall-a). Ипак, упр кос све ве ћој
ауто ма ти за ци ји тог по ступ ка, кључ -
ну уло гу и да ље има струч ни ка дар.

Софт в�р ск� 
пи р� т� ри ј�

Убр за ни тех -
но ло шки раз вој, ко -
ји пра те ве ли ке за -
ра де, не пра ти на
од го ва ра ју ћи на чин
и бри га о без бед но -
сти и за шти ти мре -
жа. То ме нај ви ше
до при но се про из -
во ђа чи софт ве ра и
хар две ра, ко ји у не -
ми ло срд ној бор би
за тр жи ште че сто у
про мет пу шта ју
ино ва ци је пре кон -

ку рен ци је, ко је ни су до кра ја ис пи -
та не и има ју мно го број не не до стат -
ке. Сем то га, про из во ђа чи ско ро и да
не од го ва ра ју за мањ ка вост про из -
во да, па се том про бле му и не по све -
ћу је до вољ но па жње.

По ве ћа њем бро ја фи зич ких и
прав них ко ри сни ка ин тер не та свет
по ста је гло бал но ин фор ма циј ско се -
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ло, уки да ју се ре ги о нал на, про стор -
на, ет нич ка и слич на огра ни че ња, те се
фор ми ра та ко зва на ин фор ма циј ска за -
јед ни ца. Ин тер нет је та ко по стао тех -
но ло шки, со ци јал ни, еко ном ски, ме -
диј ски, по ли тич ки, али и прав ни фе но -
мен. Има ју ћи у ви ду да на са да шњем
ни воу раз во ја ни је мо гу ће по сти ћи ап -
со лут ну си гур ност ин фор ма циј ске
мре же, ја вља се по тре ба за пру жа њем
ап со лут не и ефи ка сне прав не за шти ту
ка да до зло у по тре бе до ђе. Ипак, то је
мо гу ће по сти ћи са мо ко ор ди ни ра ном
ак ци јом и уз су гла сност ме ђу на род них
фак то ра.

Та ко ђе, у ве ли ком бро ју зе ма ља
за кон ски оквир за бор бу про тив кри -
ми на ла у ки бер про сто ру све ден је на
де ло ва ње по ли циј ских струк ту ра ко -
је се ба ве бор бом про тив ви со ко тех -
но ло шког кри ми на ла, док за шти та
по је дин ца или мре же че сто из о ста је

из прав них окви ра.
Нај че шће гре шке у за шти ти ра -

чу нар ских мре жа по сле ди ца су ни -
ског сте пе на ин фор ма тич ког обра -
зо ва ња ко ри сни ка услу га IS-а, по гре -
шног из бо ра ло зин ки, гре ша ка у вла -
сти том или ту ђем софт ве ру и про то -
ко ли ма, по гре шне им пле мен та ци је
софт ве ра и про то ко ла, по гре шне
кон фи гу ра ци је ра чу нар ског мре жа
или мре же, ко ри шће ња мањ ка вих и
за ста ре лих ме то да фи зич ке за шти -
те, не до ста та ка ко ри шће ног на чи на
над зо ра мре жа, или за ста ре лог
софт ве ра и хар две ра, од но сно њи хо -
ве не ком па ти бил но сти, не по сто ја ња
си гур но сне по ли ти ке и не до вољ ног
ула га ња у за шти ту и си гур ност.

Од по чет ка осам де се тих, про -
блем за шти те ин те лек ту ал ног вла -
сни штва од но си се, пре све га, на за -
шти ту про гра ма и ти по ло ги је чи по ва

ка ко би се спре чи ла софт вер ска пи -
ра те ри ја, јер и др жа ва и ауто ри
софт ве ра гу бе при хо де ко је би ле -
гал ном про да јом оства ри ли.

По сто је ћа прав на ре ше ња не
при ка зу ју пи ра те ри ју као кра ђу –
про гра ми су не ма те ри јал ни и не мо -
гу се увр сти ти под по јам ства ри.
Прав ну за шти ту мо гу ће је по сти ћи
са мо при ме ном пра ва ин те лек ту ал -
ног вла сни штва, по пут аутор ског
пра ва или пра ва ин ду стриј ског вла -
сни штва. Нај по год ни ја је аутор ско-
прав на за шти та ко ја има ме ђу на род -
ни ка рак тер. Па тент но-прав на за -
шти та је ску па, а уго вор на за шти та
и за шти та по слов не тај не не ма ју ап -
со лут ни ка рак тер јер не де лу ју пре -
ма тре ћим осо ба ма. ƒ

Аутор је члан удру же ња суд ских
ве шта ка за ин фор ма ци о не 

тех но ло ги је

1 .  н о в е м б а р 2 0 1 1 .
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